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Abstract — The information society is increasingly dependent
Information Systems Security Management (ISMS) and
knowledge of the security risks associated with its assets value.
However, very few risk analysis methodologies have been raised
as to create systems to analyze risks in a quick and economical,
and which in turn can leave this system dynamically update. This
paper presents a new methodology, called MARISMA, aimed at
carrying out a risk analysis simplified and dynamic, which is
valid for all companies, including SMEs, and to provide solutions
to the problems identified during the application of the scientific
method ""Action Research™. This methodology is being applied
directly to real cases, thus achieving a constant improvement of
its processes.
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. INTRODUCCION

Estudios realizados han demostrado que para que las
empresas puedan utilizar las tecnologias de la informacion y
las comunicaciones con garantias es necesario disponer de
guias, métricas y herramientas que les permitan conocer en
cada momento su nivel de seguridad y las vulnerabilidades
que aun no han sido cubiertas [1-3]. El problema de conocer
los riesgos a los que estan sometidos sus principales activos se
acentla especialmente en el caso de las pequefias y medianas
empresas, que cuentan con la limitacién adicional de no tener
recursos humanos y econdmicos suficientes para realizar una
adecuada gestion [4, 5].

Pero con la llegada de Internet, para las empresas es cada
vez mas critico implantar controles de seguridad que les
permitan conocer y controlar los riesgos a los que pueden estar
sometidas [6, 7]. Gran parte de este cambio de mentalidad en
las empresas tiene su origen en el cambio social producido por
Internet y la rapidez en el intercambio de informacién, que ha
dado lugar a que las empresas empiecen a tomar conciencia
del valor que tiene la informacion para sus organizaciones y se
preocupen de proteger sus datos. De esta forma, las empresas
ya han tomado conciencia de que la informacion y los
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procesos que apoyan los sistemas y las redes son sus activos
mas importantes [6, 7]. Estos activos estan sometidos a riesgos
de una gran variedad, que pueden afectar de forma critica a la
empresa. Asi, la importancia de la seguridad en los sistemas
de informacidn viene avalada por numerosos trabajos [8-15],
por citar sélo algunos.

Algunos autores [16, 17] sugieren la realizacion de un
analisis de riesgos como parte fundamental en la PYME, ya
que deben tener en cuenta que el valor y la sancion de los
datos robados o filtrados en una pequefia organizacion es el
mismo que para una grande, y por tanto debe tener controlado
el valor y los riesgos a los que esos activos estan sometidos
[18]. Otros autores [19] proponen la necesidad de desarrollar
un nuevo modelo de andlisis de riesgos (AR) pero
orientandolo directamente a las PYMES, considerando que el
uso de técnicas de analisis y gestion de riesgos, asi como el
papel de terceros, es necesario para poder garantizar la
seguridad del sistema de informacién de las PYMES [20].
Aunque la investigacion realizada se centra inicialmente en las
PYMES los resultados podrian aplicarse en otros sectores
como el de salud [21-23], o nuevas tecnologias como el cloud
computing [24].

Estudios centrados en la evaluacion de riesgos [25-27],
realizados sobre organizaciones en Europa y los EE.UU
revelan que las PYMES se caracterizan por la falta de la
dedicacion necesaria a la seguridad de TI, debido
principalmente a la asignacion de responsabilidades a personal
sin la debida formacion. Asimismo, la mayoria de las
organizaciones carecen de politicas de seguridad y sistemas de
evaluacidn del riesgo, llegando al caso en que el 73% de los
encuestados de PYMES de UK dijo realizar en su casa la
evaluacion de riesgos. Menos del 10% de los encuestados
afirmo usar una herramienta de analisis de riesgos, y ninguno
utiliz6 una guia de referencia como podia ser la
ISO/IEC27001:2013 [28]. Esto, junto con la escasa proporcién
de organizaciones que realmente emplea especialistas en
seguridad, plantea dudas sobre la manera exhaustiva o eficaz
en que pueden haberse realizado dichos anélisis.

Al analizar las causas por las que no se habia realizado el
andlisis de riesgos se llegd a la conclusion de que dado que el
andlisis de riesgos es a menudo complejo y requiere
conocimientos especializados [29], y que una evaluacion de la
situacion actual requiere de herramientas de anélisis de riesgos
[30] comerciales, las cuales no son féaciles de usar sin
conocimientos técnicos adecuados, es evidente que muchas
PYMES no estan preparadas para evaluarse los riesgos a si
mismas. Aunque algunas PYMES ya habian tomado la
determinacion de externalizar dicho servicio, en general la
mayoria no habia realizado dicha evaluacién por la falta de

2897



2898

concienciacion de su importancia.

Otros autores sugieren que no es suficiente con aplicar un
enfoque basado en andlisis y gestién de riesgos [31] sino que,
ademas de identificar y eliminar riesgos, también este proceso
se ha de realizar de manera eficiente, ahorrando dinero,
consecuencia directa de una correcta gestion de la seguridad
[32].

Otro de los aspectos que se estd estudiando para su
aplicacion a los modelos de gestion de la seguridad y su
madurez es el control de los costes asociados a la gestién de la
seguridad, ya que estos pueden influir en el dimensionamiento
del modelo de gestion de la seguridad. De esta forma, Mercuri
[33] se propone asociar como parte fundamental del desarrollo
de los SGSI los analisis de coste—beneficio (CBA) en la fase
del analisis de riesgos.

Como tal, una de las cuestiones derivadas de las
conclusiones es la necesidad de obtener nuevas metodologias
y modelos de analisis y gestion del riesgo que permitan
adaptarse a las PYMES, con el objetivo de eliminar (o al
menos reducir) los inconvenientes y ayudar a estas sociedades
a evaluar los riesgos a los que sus activos estan expuestos y a
establecer los controles de seguridad adecuados [34].

Muchos autores consideran que el punto central de los
SGSI debe ser el analisis de riesgos. Entre ellas se puede
destacar la propuesta de Barrientos [35] y UE CORAS (IST—
2000-25031) [36, 37]. La propuesta de Barrientos [35] esta
basada en llevar a cabo un andlisis relativo a la seguridad
informatica para identificar el grado de wvulnerabilidad y
determinar los aspectos de mejora a ser llevados a cabo en la
organizacion con el objeto de reducir el riesgo. Por otro lado,
UE CORAS (IST-2000-25031) [36, 37] esta desarrollando un
marco para el andlisis de riesgos de seguridad que utiliza
UML2, AS/NZS 4360, ISO/IEC27001, RM-ODP6, UP7 vy
XMLS8.

Siegel [31] sefiala que los modelos de seguridad
informatica que se centran exclusivamente en modelos de
eliminacion de riesgos no son suficientes, y por otro lado
Garigue [32] remarca que actualmente los gerentes no desean
saber s6lo qué se ha realizado para mitigar los riesgos,
también se debe poder dar a conocer eficazmente que se ha
realizado esta tarea y si se ha conseguido ahorrar dinero.

Sneza realiza un estudio sobre las PYMES considerando
los resultados del analisis de riesgos como clave para
garantizar que las politicas y procedimientos son realmente
necesarios, llegando a la conclusion de que las PYMES deben
guiarse por el riesgo de pérdidas de activos derivado del
andlisis de riesgos. Se debe persuadir a los propietarios de las
PYMES de emprender un escenario formal basado en el
andlisis de riesgos y la proteccion de los activos de
informacion. Los recientes hallazgos de la seguridad de la
informacion han puesto de manifiesto una fuerte correlacion
entre el proceso formal de evaluacién de riesgos y los gastos
de la seguridad de la informacion [38].

Se debe tener en cuenta que el analisis de riesgos es un
proceso costoso que no se puede repetir cada vez que se
realiza una modificacion. Por eso es importante desarrollar
metodologias especificas que permitan mantener los

IEEE LATIN AMERICA TRANSACTIONS, VOL. 14, NO. 6, JUNE 2016

resultados del analisis de riesgos. El proyecto de la UE Coras
[36, 37] hace de este mantenimiento del andlisis de riesgos el
punto principal de su modelo.

Las principales conclusiones obtenidas es que los modelos
de andlisis y gestion del riesgo son fundamentales para los
SGSils, pero no existen metodologias que se adecuen al caso
de las PYMES, vy las existentes se muestran ineficientes para
este tipo de compafiia.

Por lo tanto, y considerando que las PYMES representan
una gran mayoria de empresas tanto a nivel nacional como
internacional y son muy importantes para el tejido empresarial
de cualquier pais, creemos que avanzar en la investigacion
para mejorar los procesos de analisis y gestion del riesgo para
este tipo de empresas puede generar importantes aportaciones.
Esto puede contribuir a mejorar no solo la seguridad de las
PYMES, sino también su nivel de competitividad. Por este
motivo, a los largo de los Gltimos afios hemos trabajado en
elaborar un proceso simplificado que permita analizar y
gestionar el riesgo de seguridad en las PYMES [39-41], y
ademas hemos construido una herramienta que automatiza
completamente la metodologia [42], y lo hemos aplicado en
casos reales [43], 1o que nos ha permitido validar tanto la
metodologia como la herramienta.

Toda la metodologia de Analisis de Riesgos desarrollada, y
en especial las partes relacionadas con los controles, han sido
aplicadas sobre la norma ISO/IEC27001 y en especial sobre el
Anexo A de ésta, que define los controles que deben
cumplirse. Por lo tanto, y aunque esta metodologia nace para
poder extenderse a otros estdndares internacionales,
actualmente s6lo se ha validado su funcionamiento sobre el
estandar internacional de la ISO/IEC27001.

El articulo continda en la Seccién 2 describiendo
brevemente las metodologias y modelos para el analisis y la
gestion del riesgo de la seguridad y su tendencia actual. En la
Seccion 3 se introduce nuestra propuesta de metodologia para
el analisis y la gestion del riesgo de la seguridad orientada
hacia las PYMES. Finalmente, en la Seccion 4 concluimos
indicando cuél seré el trabajo que desarrollaremos en el futuro.

Il. ESTADO DEL ARTE

Con el propésito de reducir las carencias mostradas en el
apartado anterior y reducir las pérdidas que éstas ocasionan,
han aparecido un gran nimero de procesos, marcos de trabajo
y métodos para la gestién del riesgo cuya necesidad de uso
para proteger de forma eficaz los activos de una compafiia esta
siendo cada vez mas reconocida y considerada por las
organizaciones, pero que como se ha mostrado son ineficientes
para el caso de las PYMES.

En relacion con los estdndares mas destacados se ha
podido constatar que la mayor parte de ellos han intentado
incorporar procesos para el analisis y la gestion del riesgo,
pero que son muy dificiles de implementar y requieren una
inversion demasiado alta que la mayoria de las PYMES no
pueden asumir [44].

Entre las principales propuestas para el analisis y gestion
del riesgo podemos destacar MAGERIT [45], OCTAVE [46]
0 CRAMM [47]. A pesar de ello, la gestion de la seguridad no



SANTOS OLMO PARRA et al.: METHODOLOGY FOR DYNAMIC

puede limitarse al analisis y la gestion del riesgo [31], sino que
ademas de identificar y eliminar riesgos se ha de realizar de
manera eficiente, obteniendo la compafiia grandes ahorros de
costes como consecuencia directa de una mejor gestion de la
seguridad [32]. Gracias al analisis de riesgos se podran
identificar los activos y conocer el nivel de seguridad que se
debe aplicar. Los expertos también han propuesto
recientemente realizar un analisis de riesgos para poder alinear
las estrategias de la empresa y de la seguridad [48], ya que
esto hace que la empresa pase de tomar una posicién reactiva
ante la seguridad a una proactiva.

Por otro lado, algunos de los principales estandares de
gestién de la seguridad, han intentado incorporar dentro de sus
procesos el analisis y la gestion del riesgo:

e ISO/IEC27005 [49]: Establece las directrices para
la gestién del riesgo en la seguridad de la
informacion. Apoya los conceptos generales
especificados en la norma ISO/IEC27001 [28] y
esta disefiada para ayudar a la aplicacién
satisfactoria de la seguridad de la informacion
basada en un enfoque de gestion de riesgos. El
conocimiento de los conceptos, modelos, procesos
y términos descritos en la norma ISO/IEC27001
[28] e ISO/IEC27002 [50] es importante para un
completo entendimiento de la norma ISO/IEC
27005 [49], que es aplicable a organizaciones que
tienen la intencién de gestionar los riesgos que
puedan comprometer la organizacion de la
seguridad de la informacién [51, 52]. Su
publicacién revisa y retira las normas ISO/IEC TR
13335-3 [53] y ISO/IEC TR 13335-4 [54].

e ISO/IEC21827/SSE-CMM [55, 56]: EI modelo de
capacidad y madurez en la ingenieria de seguridad
de sistemas describe las caracteristicas esenciales
de los procesos que deben existir en una
organizacion para asegurar una buena seguridad en
los sistemas, incluyendo en las fases previas un
proceso orientado al riesgo, con 4 subprocesos:
SSE-PA02 (Determinar el impacto), SSE-PA03
(Identificar los riesgos de seguridad), SSE-PA04
(Identificar las amenazas), SSE-PAO05 (ldentificar
las vulnerabilidades).

e ISO/IEC 15443 [57, 58]: Clasifica los métodos
existentes dependiendo del nivel de seguridad y de
la fase del aseguramiento. La evaluacion del
aseguramiento se divide en proceso, producto y
ambiente, mientras que las fases del anélisis del
riesgo son disefio/implementacion,
integracion/verificacién, réplica, transicion y
operacién. Las fases del anélisis del riesgo para
CcC [59] son disefio/implementacion,
integracion/verificacion, transicion y operacion.

e ISO/IEC2000/ITIL [60, 61]: ITIL ofrece un
elemento para una correcta gestion de riesgos: el
conocimiento actualizado y detallado de todos los
activos de la organizacion y de las relaciones,
pesos y dependencias entre ellos. Dicho
conocimiento ITIL lo administra desde el proceso

de gestién de la configuracion de soporte al
servicio, y mediante el uso de la herramienta
basica sobre la que se construye una aproximacion
coherente a la gestion eficiente de las TI, la
CMDB (Configuration Management Database). El
disponer del repositorio actualizado de activos que
representa la CMDB facilita la realizacion del
andlisis de riesgos en la fase de planificacion del
SGSI, que se utilizara como elemento de
ponderacion de los controles a implantar y cuya
permanente actualizacion resultard incluso mas
relevante una vez el SGSI se encuentre implantado
y funcionando.

e COBIT [62]: Es una metodologia para el adecuado
control de los proyectos de tecnologia, los flujos
de informacion y los riesgos que implica la falta de
controles adecuados. Incluye un proceso orientado
a evaluar los riesgos, en el dominio PO9. Este
proceso se centra principalmente en los criterios de
confidencialidad, integridad y disponibilidad, y de
forma secundaria en criterios de efectividad,
eficiencia, cumplimiento y confiabilidad. Por
Gltimo este proceso involucra a diversos recursos
del TIC (RRHH, Sistemas de Informacion,
Tecnologia, Instalaciones y Datos).

Por otro lado, existe un pequefio conjunto de herramientas
de andlisis de riesgos. Actualmente la méas utilizada para el
analisis de riesgos es PILAR, basada en Magerit v3 [45]. Otras
herramientas utilizadas son la propuesta por ENISA, que
incluye un sistema de comparativas, OCTAVE-S y Octave
Automated Tool, que implementan la metodologia de
evaluacion de riesgos OCTAVE [46], CRAMM 52 vy
COBRA, etc.

El principal problema de estos procesos y herramientas es
su complejidad para aplicarlos en el caso de las PYMES, ya
que han sido concebidos para grandes empresas [63-66]. Se
justifica en repetidas ocasiones que la aplicacién de este tipo
de procesos para las PYMES es dificil y costosa. Ademas, las
organizaciones, incluso las grandes, tienden mas a adoptar
grupos de procesos relacionados como un conjunto que a tratar
los procesos de forma independiente [67].

Por lo tanto, y como conclusién de este apartado, se puede
decir que es pertinente y oportuno abordar el problema de
desarrollar un nuevo proceso para el anélisis y gestion del
riesgo de la seguridad para los sistemas de informacion en las
PYMES, asi como una herramienta que soporte este proceso,
tomando como base la problemética a que este tipo de
compafiias se enfrenta y que ha llevado a continuos fracasos
en los intentos de implantacion hasta el momento. Para ello se
tomaran como base algunas de las normas y documentos tanto
nacionales como internacionales més adecuados, como las
guias para la gestion de seguridad ISO/IEC 13335 [53, 54, 68]
y la metodologia de analisis y gestion de riesgos Magerit [45].

I11. MARISMA-AGR

Para solucionar los problemas detectados en el andlisis y
gestion del riesgo, se ha realizado un proceso orientado a las
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PYMES vy enfocado a reducir los costes de generacion y
mantenimiento del proceso de andlisis y gestion del riesgo
denominado MARISMA-AGR. Este proceso se ha obtenido
mediante la aplicacion del método de investigacion en accidon
y se ha enmarcado dentro de una metodologia (MARISMA)
que acomete todos los aspectos relacionados con la gestion de
la seguridad [21, 69], y bajo la premisa de que cualquier
sistemas de Andlisis de Riesgos valido para las PYMES
también sera extrapolable a grandes compafiias.

Esta metodologia asocia el anélisis y la gestion del riesgo a

los controles necesarios para la gestion de la seguridad y
consta de tres procesos muy importantes:

e Proceso 1 — Generacién de Esquemas para el Analisis
de Riesgos (GEAR): Se establece una estructura de
relaciones entre los diferentes elementos involucrados
en el andlisis del riesgo y los controles necesarios para
gestionar la seguridad. Estas relaciones se establecen
mediante el conocimiento adquirido en las diferentes
implantaciones, que es almacenado en una estructura
denominada esquema para ser reutilizado con
posterioridad, reduciendo los costes de generacién de
este proceso [70].

e Proceso 2 — Generacion del Andlisis y Gestion del
Riesgo (GAGR): Mediante la seleccion del esquema
mas adecuado y la identificacién de un pequefio
conjunto de los principales activos se obtiene un
detallado mapa de la situacidn actual (andlisis del
riesgo) y un plan de recomendaciones de cémo
mejorarlo (gestién del riesgo).

e Proceso 3 — Mantenimiento Dindmico del Andlisis de
Riesgos (MDAR): Mediante la utilizacion de las
matrices generadas, las cuales interconectan los
diferentes artefactos, el sistema ird recalculando el
analisis de riesgos segun se produzcan incidentes de
seguridad, fallen las métricas definidas o los auditores
detecten “no conformidades” en los controles.

En la Figura 1 se pueden ver de forma resumida los tres
procesos que componen la metodologia MARISMA, y cémo
intercambian informacién entre ellos. La informacion
generada en el proceso GEAR sera utilizada por los otros dos
procesos. De igual forma, la informacion generada en el
proceso GAGR sera necesaria para el proceso MDAR. Esto no
implica que siempre se deban ejecutar los tres procesos para
obtener un resultado, sino que debe existir un Esquema
generado previamente por el proceso GEAR para que se pueda
gjecutar el GAGR.

MARISMA

‘ Conceptos

GEAR » GAGR »>

Figura 1. Esquema de procesos de MARISMA

Este apartado se divide a su vez en cuatro sub-apartados,
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representando cada uno de los elementos de la Figura 1. En el
primero se verdn una serie de conceptos o definiciones
necesarias para entender el proceso. En el segundo sub-
apartado se analizara el primero de los procesos que se ocupa
de la generacion de un esquema valido para el anélisis de
riesgos. En el tercer sub-apartado se analizara el segundo de
los procesos que se ocupara de la generacién del analisis y el
plan de tratamiento de riesgos. En el Ultimo apartado se
analizara el proceso que permite mantener el cuadro de riesgos
actualizado de forma dinamica.

A. Definiciones previas.

A continuacion, se describen los principales conceptos,

que intervienen en la metodologia:

e Esquema: Estructura formada por los principales
elementos de un SGSI vy las relaciones entre ellos, que
puede ser reutilizado por un conjunto de compafiias
con caracteristicas comunes (mismo sector y tamafo)
a partir del conocimiento adquirido con la
implantacion de la metodologia MARISMA vy
posteriores refinamientos [71].

e Esquema Base: Esquema inicial obtenido a partir del
conocimiento de expertos en seguridad, que sirve
como base para la elaboracion de otros esquemas mas
especificos que puedan adecuarse a conjuntos de
compafiias [70].

e SGSI: Parte de un sistema global de gestion que,
basado en el andlisis de riesgos, establece,
implementa, opera, monitoriza, revisa, mantiene y
mejora la seguridad de la informacion. En el caso de la
metodologia MARISMA el SGSI se compone entre
otros de un conjunto de reglamentos que definen la
politica de seguridad de la compafiia, procedimientos,
controles, un sencillo analisis de riesgos y un cuadro
de mandos que nos permite conocer cémo evoluciona
el sistema.

e Anélisis de riesgos: Proceso sistematico para estimar
la magnitud de los riesgos a que estd expuesta una
organizacion [45]. La metodologia MARISMA
incluye un sencillo método para estimar el riesgo a
partir de un conjunto basico de activos.

e Activo: Recursos del sistema de informacion, o
relacionados con éste, necesarios para que la
organizacion funcione correctamente y alcance los
objetivos propuestos por su direccion.

e Activo de grano grueso: La metodologia MARISMA
funciona bajo activos de grano grueso, que son
aquellos que agrupan activos que estan sometidos a las
mismas amenazas, mismos criterios de riesgo, mismas
vulnerabilidades y mismo valor estratégico. Dado que,
por lo tanto, activarian los mismos riesgos y controles
se tratan de forma unificada dentro del analisis de
riesgos.

e Activo de grano fino: Son los activos de valor para la
compafiia al nivel mas bajo de agregacion.

e Controles: Mecanismos que nos permiten proteger los
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activos de las amenazas que intentan aprovechar las
vulnerabilidades en estos para producir un impacto
sobre algln criterio de riesgo de nuestros activos de
valor.

e Sub-controles: Divisiones a mayor detalle de los
controles. En ocasiones los controles son demasiado
difusos, o intentan abordar demasiada informacion
para permitir que el usuario dé una respuesta

coherente sobre el nivel de cumplimiento
(Si/Parcialmente/No).
e Amenaza: Evento que puede desencadenar un

incidente en la organizacion, produciendo dafios
materiales o pérdidas inmateriales en sus activos.

e Vulnerabilidad: Debilidad o falta de control que
permitiria o facilitaria que una amenaza actuase contra
un activo del sistema que presenta la citada debilidad.
En el caso de MARISMA, las vulnerabilidades se
calculan como la ausencia o debilidad de un control en
la lista de controles base, que en el esquema
seleccionado para la investigacion esta basada en
controles y sub-controles derivados de la
1SO27001:2013.

e  Criterios de riesgo: Criterios que permiten estimar el
grado de exposicién a que una amenaza se materialice
sobre uno o mas dimensiones valorables de los activos
causando dafios o perjuicios a la organizacién.

e Matriz Amenazas x Tipos de Activos: Es una matriz
que nos permite relacionar qué amenazas afectan a las
diferentes familias de activos.

e Matriz Amenazas x Controles: Es una matriz que
permite relacionar qué controles permiten proteger a
los activos frente a cada amenaza. Dado que no se ha
encontrado ninguna normativa que tuviera esta matriz,
se ha tenido que extraer en base a la experiencia
(Know-How) de los consultores involucrados en el
proceso, aplicando la metodologia cientifica
Investigacion en Accion.

Controles Vulnerabilidades

1S027001:2013

Obj. Control

Controles v
:} SubControles ’——»{ Vulnerabilidades

r—--

1S027002:2013

i

Amenazas Matrices

T

F———» Amenaza o 7

Activos

Matriz
Controlesx Y
Amenazas

Matriz
Amenaza x Tipos
B de Activos x
Criterios de

Riesgo

f

»Q Tipos de Activos
Activos Grano Grueso

Activos de Grano Fino

Criterios de riesgo

Figura 2. Elementos que componen el sistema base y sus relaciones.

En el esquema de la Figura 2 se puede ver cdmo todos
elementos se interrelacionan unos con otros y el origen que se
ha utilizado para generar el esquema base que se esta
utilizando actualmente, y que basicamente parte de cuatro
fuentes (1SO27001:2013, 1S027002:2013, 1S0O27005:2011,
MAGERIT v3.0 y la Experiencia adquirida mediante la
técnica de Investigacion en Accion).

B. Proceso 1 — Generacion de Esquemas para el Analisis
de Riesgos (GEAR).

El principal objetivo de este proceso es seleccionar los
elementos necesarios para poder realizar un analisis de riesgos
de bajo coste sobre los activos que componen el sistema de
informacion de la compafiia que se adapte a los requerimientos
de las PYMES.

Aunque el analisis de riesgos es una de las partes
fundamentales en la norma ISO/IEC27001 [28] y se encuentra
descrita en detalle en el estandar ISO/IEC27005 [49], el
principal objetivo del analisis de riesgos incluido en la
metodologia desarrollada es que sea lo menos costoso posible,
utilizando una serie de técnicas y matrices predefinidas,
aunque obteniendo un resultado con la suficiente calidad.

En la Figura 3 se puede ver el esquema basico de entradas,
tareas y salidas que componen este proceso:

e Entradas: Como entrada se recibird el conocimiento
del grupo de expertos del dominio de seguridad
(GED) obtenido durante el proceso de implantacion de
otros Andlisis de Riesgos, asi como un conjunto de
controles para la gestion de seguridad que se
encuentran almacenados en el repositorio de esquemas
y un conjunto de elementos (tipos de activos,
amenazas, Vvulnerabilidades y criterios de riesgo)
necesarios para elaboracion del anélisis de riesgos (en
el esquema base desarrollado la seleccion de estos
elementos se ha basado en el contenido de la
metodologia de anélisis de riesgos Magerit v3.0, y de
los estandares de seguridad 1SO/IEC27001:2013 [28],
ISO/IEC27002: 2013 [50] y la ISO/IEC27005 [49]).

Entradas Tareas Salidas

GEAR

T13.1

‘ T132

-

—b{ T1.3.5 ‘ = =
Repositorio de
Esquemas

—b{ T1.3.6 ‘

Conocimiento
de expertos

en seguridad

(

Figura 3. Esquema simplificado a nivel de tarea del proceso GEAR.

1

‘ TiLES

Metodologia
de andlisis
de riesgos

T134

:

e Tareas: El proceso estara formado por seis tareas (ver
Figura 3). Las cuatro primeras tareas son
independientes y permiten seleccionar los elementos
de entrada. Las otras dos tareas se ocupan de
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establecer las relaciones existentes entre dichos
elementos, con el objetivo de poder automatizar
aspectos del analisis de riesgos y hacerlo dindmico.
Estas relaciones se establecen a partir del
conocimiento del grupo de expertos del dominio
(GED) y de los continuos refinamientos obtenidos de
la implantacion de la metodologia. En las siguientes
subsecciones se detallaran estas tareas.

Conocimiento de
@5027001] @5027002] @5027005] @MAGERIT] &xpenos en Seguridad]

<

SubProcesol — Generacién Esquema para Andlisis de Riesgos
(GEAR)

C ) Entegatle
T1
Seleccion de Tipos de Activos Ts‘jf;‘;i (:) Tarea

., Repositorio

—» Flujo Informacion

""""""" » Flujo Proceso

T2 SubLista
Seleccion de Amenazas Amenazas
SubLista
T3 Controles,
77777777777777 Seleccién de Controles

SubLista
C.Riesgo

T4
— Seleccién de
Criterios de Riesgo

TA+A-

= =

—
Repositorio de
Esquemas

Asociacior
TA-A-CR

f 5
de relaciones entre

riesgo Am+C

ons de activos-amenazas-criterios de

C: Controles
f 6 Asociacion TA: Tipos de Activos
i de relaciones entre Am-C Am: Amenazas
k amenazas-controles CR: Criterios de Riesgo.

Figura 4. Esquema detallado a nivel de tarea del proceso GEAR

Salidas: La salida producida por este proceso
consistird en un subconjunto de los elementos de
entrada y las relaciones establecidas entre ellos, los
cuales se almacenaran en el repositorio de esquemas.

En la Figura 4 se pueden ver las tareas del proceso de
forma mucho més detallada, mostrando como interactan éstas
con el repositorio de esquemas encargado de contener los
elementos que conforman los diferentes esquemas del sistema.
No existen entregables entre las diferentes tareas, ya que el
resultado de cada tarea es almacenado en el repositorio, para
que pueda ser utilizado por otras tareas, siendo el resultado
final un Esquema. En el caso que estamos siguiendo el
esquema generado se ha denominado “Esquema Base
1SO27001:2013” al tomar esta norma como base generadora.

A continuacion, se analizaran una por una las diferentes
tareas de las que se compone el proceso GEAR propuesto en
la nueva metodologia y los valores que estos elementos
pueden tomar para el esquema base generado inicialmente.

Tarea T1.3.1 — Seleccién de tipos de activos: Se ocupa
de seleccionar el conjunto de tipos de activos que
formaran parte del esquema que se esta construyendo.
Los tipos de activos se utilizardn posteriormente para
diversas tareas: i) agrupar los activos del sistema de
informacion; ii) se relacionaran con otros elementos
del andlisis de riesgos para facilitar la automatizacion
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del mismo.

El conjunto de tipos de activos serd seleccionado
en base a las metodologias, normas, etc. que se
determinen como entradas de la tarea y al
conocimiento adquirido por el grupo de expertos del
domino (GED) a lo largo de la implantacién.

La seleccion del conjunto de tipos de activos que
conforma el esquema base actual estd basada en la
metodologia de analisis de riesgos Magerit v3.0 [45] y
en el estdndar ISO/IEC27005 [49]. Para el esquema
actual se ha definido un conjunto de 10 tipos de
activos.

Tarea T1.3.2 — Seleccion de amenazas: Se ocupa de
seleccionar el conjunto de amenazas que formaran
parte del esquema que se estd construyendo. Una
amenaza se define como un evento que puede
desencadenar un incidente en la organizacion,
produciendo dafios materiales o pérdidas inmateriales
en sus activos [45]. Estas amenazas se relacionaran en
tareas posteriores con otros elementos del andlisis de
riesgos, con el objetivo de poder automatizar y reducir
los costes a la hora de evaluar el riesgo al que estan
sometidos los activos de un sistema de informacion.

El conjunto de amenazas serd seleccionado en
base a las metodologias, normas, etc. que se
determinen como entradas de la tarea y al
conocimiento adquirido por el grupo de expertos del
domino (GED) a lo largo de la implantacién.

La seleccion del conjunto de amenazas que
conforma el esquema base estd basada en la
metodologia de andlisis de riesgos Magerit v3.0 [45] y
en el estandar ISO/IEC27005 [49]. Estas amenazas
estdn agrupadas en un conjunto de categorias:
Desastres naturales; De origen industrial; Errores y
fallos no intencionados; Ataques intencionados. Para
el esquema actual se han definido un conjunto de 57
amenazas asociadas a 4 tipos de amenazas.

Tarea T1.3.3 — Seleccion de controles: Se ocupa de
seleccionar el conjunto de controles que formaran
parte del esquema que se estd construyendo y
permitirdA dar cumplimiento al concepto de
vulnerabilidad, definida estd como una debilidad o
falta de control que permitiria o facilitaria que una
amenaza actuase contra un activo del sistema que
presenta la citada debilidad [45]. Por lo tanto, a partir
del nivel de incumplimiento de los controles podemos
cuantificar el nivel de la vulnerabilidad para ese
control. Estos controles se relacionardn en tareas
posteriores con otros elementos del andlisis de riesgos,
con el objetivo de poder automatizar y reducir los
costes a la hora de evaluar el riesgo al que estan
sometidos los activos de un sistema de informacion.

El conjunto de controles sera seleccionado en base
a las metodologias, normas, etc. que se determinen
como entradas de la tarea y al conocimiento adquirido
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por el grupo de expertos del domino (GED) a lo largo
de la implantacién.

La seleccion del conjunto de controles que
conforma el esquema base estd basada en la norma
ISO/IEC27001:2013, lo que nos permite extraer un
conjunto de 114 controles. Pero durante la aplicacion
del método cientifico investigacidn-accidn se vio que
si solo se preguntaba a los usuarios de una empresa en
base a esos controles sobre un total de 3 respuestas
posibles (Si, Parcialmente o No), el grado de error e
incertidumbre obtenido era muy elevado, obteniendo
incluso las tres respuestas para el mismo control. Por
ello se decidi6 complementar dicha tarea extrayendo
un nivel de sub-controles (preguntas de grano fino)
utilizando para ello la norma ISO/IEC27002:2013, lo
que permitia reducir el grado de error y obtener con
mayor certeza el grado de cumplimiento de los
controles. Para el esquema actual se han obtenido unos
1.000 sub-controles que se asocian con los 114
controles.

Tarea T1.3.4 — Seleccién de criterios de riesgo: Se
ocupa de seleccionar el conjunto de criterios de riesgo
que formaran parte del esquema que se esta
construyendo. Los criterios de riesgo se definen como
aquellos criterios que permiten estimar el grado de
exposicién a que una amenaza se materialice sobre
uno o mas activos causando dafios o perjuicios a la
organizacion. Estos criterios de riesgo se relacionaran
en tareas posteriores con otros elementos del analisis
de riesgos, con el objetivo de poder automatizar y
reducir los costes a la hora de evaluar el riesgo al que
estan sometidos los activos de un sistema de
informacion.

El conjunto de criterios de riesgo serad
seleccionado en base a las metodologias, normas, etc.
que se determinen como entradas de la tarea y al
conocimiento adquirido por el grupo de expertos del
domino (GED) a lo largo de la implantacion.

La seleccion del conjunto de criterios de riesgo
que conforma el esquema base estd basada en la
metodologia de analisis de riesgos Magerit v3.0 [45] y
en el estdndar ISO/IEC27005 [49], El conjunto de
criterios de riesgo definidos para el esquema base esta
formado por cinco criterios (C - Confidencialidad, | -
Integridad, D — Disponibilidad, A - Autenticidad y T -
Trazabilidad).

Tarea T1.3.5 — Establecimiento de relaciones entre
[Tipos de activos] x [Amenazas] x [Criterios de
Riesgo]: Se ocupa de establecer las relaciones
existentes entre los elementos que componen el
conjunto de tipos de activos y sus criterios de riesgo
asociados y los elementos que componen el conjunto
de amenazas.

El objetivo principal
asociaciones es establecer

de este conjunto de
relaciones entre los

elementos del Anélisis de Riesgos para poder realizar
una evaluacion del riesgo de bajo coste en el proceso
siguiente.

Estas asociaciones se establecen por el grupo de
expertos del dominio (GED) en base al conocimiento
adquirido en diferentes implantaciones del SGSI.

Para el esquema base actual, se ha utilizado la
matriz de relaciones definidas en Magerit v3.0 y se ha
adaptado al esquema en base al conocimiento
adquirido a lo largo de la investigacion. Se han
definido 275 relaciones para esta matriz.

Tarea T1.3.6 — Establecimiento de relaciones entre
[Amenazas] x [Controles]: Se ocupa de establecer las
relaciones existentes entre los elementos que
componen el conjunto de amenazas y los elementos
que componen el conjunto de
controles/vulnerabilidades un  esquema
determinado.

El objetivo principal de este conjunto de
asociaciones es establecer relaciones entre los
elementos del SGSI para poder realizar una evaluacion
del riesgo de bajo coste en el siguiente proceso.

Estas asociaciones se establecen por el grupo de
expertos del dominio (GED) en base al conocimiento
adquirido en diferentes implantaciones del SGSI.

Para el esquema base actual, se han establecido
468 relaciones entre el conjunto de amenazas y los
objetivos de control, en base al conocimiento
adquirido a lo largo de la investigacién.

para

C. Proceso 2: Aplicacion del Analisis de Riesgos.

El principal objetivo de este proceso es establecer una
evaluacion de los riesgos a los que se encuentran sometidos
los principales activos del sistema de informacién de la
compafiia sobre la que se quiere implantar el SGSI, asi como
proponer un plan al responsable de seguridad (CI/RS) para
gestionar los riesgos de la forma mas eficiente posible y con el
menor esfuerzo y coste.

Entradas

Tareas Salidas

“ InfCtr, InfAct

N INfAR, InfPTR

-

——
Repositorio de
SGSls

Int

Figura 5. Esquema simplificado a nivel de tarea del proceso GAGR.

En la Figura 5 se puede ver el esquema béasico de entradas,
tareas y salidas que componen este proceso:

Entradas: Como entrada se recibira: i) un esquema de
los existentes en el repositorio de esquemas, que sera
seleccionado por el consultor de seguridad (CoS) en
base a las caracteristicas de la compafiia (sector y

2903



2904

tamafio de la misma), del que se obtendran los
elementos necesarios para la realizacion del analisis de
riesgos (listado de controles, listado tipos de activos,
listado de amenazas, relaciones entre los elementos
anteriores); y ii) el interlocutor (Int) vélido para la
compafiia, que se encargara de definir los activos.

e Tareas: El proceso estara formado por seis tareas. Las
tareas 1, 2 y 3 pueden ejecutarse de forma
independiente. La tarea 4 requiere del resultado de las
tareas 2 y 3 para poder procesarse. La tarea 5 requiere
del resultado de las tareas 1y 4. Finalmente la tarea 6
requiere del resultado de la tarea 5.

e Salidas: La salida producida por este subproceso
consistira en una serie de entregables (InfCtr —
Informe del checklist realizado sobre el sistema a
nivel de cumplimiento de controles; InfAct - Informe
de activos del sistema de informacion; InfAR - Matriz
de riesgos a los que estan sometidos los activos del
sistema de informacion y el InfPTR - Plan de mejora
recomendado por la metodologia para afrontar las
mejoras en la gestion de la seguridad del SGSI) para
que el consultor de seguridad (CoS) pueda analizarlos.
La informacion contenida en estos entregables sera
almacenada en el repositorio de SGSIs para que
posteriormente pueda utilizarse en la generacion de los
elementos que componen el SGSI de la compafiia.

Int Esquema

SubProceso2 — Generacion del Andlisis y Gestién del Riesgo (GAGR)
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Figura 6. Esquema detallado a nivel de tarea del proceso GAGR.
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En la Figura 6 se pueden ver las tareas del proceso de
forma mucho mas detallada, mostrando como interactdian con
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el repositorio encargado de contener los elementos que
conforman los SGSIs. Cada tarea generard un entregable para
su analisis por parte del consultor de seguridad (CoS) y
almacenard la informacién para que sea utilizada
posteriormente en el proceso MDAR (Mantenimiento
Dindmico del Analisis de Riesgos).

El desarrollo de este proceso esta basado en los propuestos
por Stephenson, que se centran en la sinergia entre la prueba
técnica y el andlisis de riesgos tomando como referencia la
ISO/IEC27002 [50] y en la metodologia de andlisis de riesgos
Magerit v3.0 [45].

Estas metodologias suelen producir rechazo en el caso de
las PYMES debido a que éstas las perciben como demasiado
complejas, a que requieren un enorme compromiso por parte
de los miembros de la compafiia y a que los costes asociados
al proceso no son aceptados por las compafiias. Por ello, la
metodologia MARISMA simplifica el proceso de evaluacion
del riesgo para adecuarlo a las PYMES, pero siempre
manteniendo la calidad del proceso y haciendo que también
sea valido para grandes compafiias.

Las principales bases sobre las que se define este proceso
son: flexibilidad, simplicidad y eficiencia en costes (humanos
y temporales), asi como la capacidad de que posteriormente el
analisis de riesgos varie de forma dindmica. Asi pues, se trata
de un proceso que pretende identificar con el menor coste
posible los activos de la compafiia y los riesgos asociados,
usando para ello los resultados generados en los procesos
anteriores y algunos algoritmos.

Para que este proceso funcione de forma coherente se
deben tener en cuenta las condiciones especiales de las
PYMES, en las que los usuarios no suelen tener ni el tiempo ni
los conocimientos adecuados para aplicar de forma eficiente
metodologias de andlisis de riesgos ni para determinar de
forma adecuada los activos de los sistemas de informacion.

Al igual que en los procesos anteriores, cuando se trata de
PYMES no se busca la opcién Optima sino una opcion
razonablemente buena que permita grandes reducciones de
tiempos a la hora de obtener el resultado [72].

Las tareas de este proceso se apoyaran en el esquema base
generado durante el proceso GEAR.

A continuacién mostramos las tareas que componen el
proceso:

e Tarea T1 — Realizacion del check-list de los controles:
El objetivo de esta tarea es facilitar un punto de
partida respecto al nivel de gestion de seguridad actual
de la compafiia. Para ello la tarea toma como entrada
un listado de unas 1.000 preguntas (sub-controles)
extraidas en nuestro caso de la 1SO/IEC27002:2013.
Aunqgue el nimero de preguntas parece elevado, es
necesario para obtener un resultado con un grado de
error bajo, ya que durante la investigacion se
identifico que solo con 114 preguntas el grado de error
era muy elevado. Aun asi, tanto en la herramienta
construida, como a nivel de la metodologia se da la
opcion por comodidad de contestar solo las 114
preguntas, pero advirtiendo previamente del riesgo
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que esto supone.

Como salida de esta tarea se obtiene un elaborado
informe de la situacion de la compafiia, con
recomendaciones sobre como mejorar y diagramas de
kiviat con el nivel de cumplimiento de los literales de
la norma ISO/IEC27001:2013 y el de los controles del
Anexo A de la misma norma. En la Figura 7 se puede
ver un ejemplo de una compafiia que ha obtenido un
nivel de cumplimiento de la parte de la norma del 78%
(alto) y un nivel de cumplimiento de los controles del
Anexo A del 41% (medio-bajo).

Los resultados generados en esta tarea son
fundamentales para poder realizar una evaluacion del
riesgo y un plan de mejora en las tareas 4, 5 y 6.

Tarea T3 — Valoracion del listado de amenazas: El
objetivo de la tarea es obtener la valoracion de dos
variables (probabilidad de la amenaza y el porcentaje
de degradacion del activo) para cada una de las
amenazas del esquema seleccionado.

En este caso, el esquema seleccionado parte de la
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base de la lista de amenazas de Magerit v3.0 y se han
tomado en cuenta 5 rangos de valoracion para cada
una de las variables en base a las tablas recomendadas
en esa misma normativa. Para acelerar la revision por
parte del Responsable de Seguridad de la compafiia el
esquema precarga los valores que pueden ser mas
adecuados para la misma, en base a aspectos como:

Dominios

[A5]
80%

[A.18] [A.6)

(A7)

(8] ubicacién geografica, sector empresarial, y tamafio de
la compafiia. Un extracto de este listado se puede ver
(A9 en la Figura 8.
[A.10]
[A.13] [A.11) Codigo Porcentaje
[A.12] Tipo Probabilidad | Degradacion
Amenaza| Tipode Amenaza | Codigo Amenaza Amenaza Amenaza Activo
. . .. . ~r [N] Desastres naturales [N.1] Fuego 2 a4
Figura 7. Diagrama de Kiviat del resultado obtenido por una compaiiia al IN] | Desastres naturales N2l Dafios por agua B B
evaluarse sobre los 1.000 sub-controles. [N |Desastres naturales N Desastres naturales 2 3
1] De origen industrial [1.1] Fuego 2 3
1] De origen industrial [1.2] Dafios por agua 2 3
[ De origen industrial [1.#] Desastres industriales 3 3
e Tarea T2 — Identificacion de activos: El objetivo de la [l |De origen industrisl [) |Contsminacion mecdnics 4 2
. . 1] De origen industrial [1.4] Contaminacion electromagnética a4 a4
tarea es Obtener un Conjunto de IOS aCtIVOS que [ De origen industrial [1.5] Averia de origen fisico o légico 2 4
. . .z 1] De origen industrial [1.6] Corte del suministro eléctrico 2 2
componen el sistema de informacién de la empresa. Fiura 8. Listado d :
Los activos definidos son el objetivo principal hacia el gura 8. Listado de amenazas para valorar
que se enfoca el SGSI, ya que son los elementos que
se pretenden proteger al suponer valor para la e Tarea T4 — Generacion de la matriz de [Activos] x
compania, y en la mayor parte de los casos son su [Amenazas] x [Criterios de Riesgo]: El objetivo de
factor diferenciador con respecto a la competencia. esta tarea es identificar el porcentaje de degradacion
~ Una de las diferencias principales que presenta el en que se verfa afectado cada criterio de riesgo en el
método para la evaluacion d_el riesgo presentado en la caso de que una amenaza impactase sobre un tipo
:netodo_logla frentela Magerit [45] Ies que se busca que activo de la compafifa con el que est4 relacionado.
0S activos Sel\ejln 0 mas gen_edra e.sf. (grlano dgr?eso), En nuestro caso se carga la matriz a partir de la
r’r|1|entras que agerltf_lntenta Identificarlos de forma que se generd en la tarea 5 del proceso GEAR. Para
claray precisa (grano fino). agilizar el proceso, se eliminan automaticamente
En las PYMES se debe intentar definir un aquellos criterios de riesgo que no pueden verse
conjunto muy pequefio y basico de activos, ya que su afectados por esa amenaza, y se les identifica con “--*.
sistema de informacién no permite la proteccion Para los que si tienen relacién se precarga el valor de
discriminada de activos de baja atomicidad, ni puede la columna “porcentaje de degradacion del activo”
soportar el coste de gestion de los mismos. Por lo calculado en la tarea anterior, de tal forma que el
tanto, en esta tarea se buscaran activos generales que Responsable de Seguridad solo tiene que validar los
se puedan valorar de forma sencilla tanto desde el datos o aceptarlos directamente.
punto de vista cuantitativo como cualitativo.
En esta tarea el consultor de seguridad (CoS) \ AMENAZAS | ACTIVOS % DEGRADACION C.R
deberd ayudar el interlocutor (Int) a identificar el ID /TIPO NOMBRE _ |l |TIPO_|NOMBRE c (DAl T
. . . 155|[A.10] |Alteracidn de secuencia |[128[[COM] |Equipos de red 4
conjunto de activos de valor que componen el sistema  15s]ia.101[aiteracion de secuencia |128]1coMI Sisterna de alarma al
de informacién de la Compaﬁia, y darles una 155|[A.10] |Alteracidn de secuencia | 127|[SW] |Codigo fuente s |-

.z , - - - 155|[A.10] |Alteracidn de secuencia |[124([SwW] |Software 5 |-
ValoraCIOn del 1 al 5’ Segun el nlvel de ImportanCIa 155|[A.10] |Alteracion de secuencia ||123[[SW] |Software de Servicios 5 |-
eStratéglca para Ia Compaﬁia_ 155|[A.10] |Alteracidn de secuencia ||116|[S] Dominios 5 |-

155|[A.10] |Alteracion de secuencia |[118([S] Servicios Proveedores| - | 5 |-
156|[A.11] [Acceso no autorizado 128|[COM] |Equipos de red 5|5

Figura 9. Listado de amenas por activos para valor el porcentaje de

degradacion de sus criterios de riesgo
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e Tarea T5 — Generacion del anélisis de riesgos: Una y=a*

vez que ya se cuenta con todos los elementos 500 = a'?
necesarios, esta tarea se ocupa de generar la matriz de log 500 = 10loga
riesgos para la compafila utilizando toda la
informacion obtenida en las diferentes tareas y la del loga =

esquema seleccionado.
~ El resultado que contiene la matriz engloba los a = 10026989 = 1 8616455

siguientes datos:

log500

=0,26989700

o Bloque Activos: Tipo, Descripcion y Nombre del y=a¥—x= logy
activo. log 1,86164

o Bloque Amenazas: Cédigo y Nombre de la Ecuacion 1. Calculo niveles para riesgo.
Amenaza.

o Valor - Valor del Activo: Valor estratégico del
activo para la compafiia, segun los datos
introducidos por el Responsable de Seguridad en
la tarea T2 del proceso GAGR.

o FR - Frecuencia de la Amenaza: Corresponde al X Y
valor introducido en la columna “probabilidad de g
la amenaza” en la tarea T3 del proceso GAGR. 2 3.465

o V — Vulnerabilidad: Esta columna es de gran 3 6.451
valor en nuestra metodologia, ya que calcula el : 12,011

6
7
8
9

Los resultados de aplicar la Ecuacién 1 sobre una
escala de riesgo maximo de 500 se puede ver de forma
numérica y grafica en la Figura 10.

1,000]
1.861

nivel de la vulnerabilidad de un par [Activo] x szgg
[Amenaza] a partir de las respuestas del checklist 77496
de la tarea T1 del proceso GAGR, que nos 144,269
determinan el nivel de cumplimiento de los

268,579

controles (NCC), por lo que podemos considerar o

que las vulnerabilidades de un control son (1- sooo00 T

NCC). A partir de ese valor, se calcula la media s00000

de las vulnerabilidades de todos los controles que 300000 # S

intentan proteger ese activo de la amenaza, o

utilizando para ello la matriz generada en la T6 200000 4| -

del proceso GEAR. tooooo 17
o Bloque Dimensiones: Se muestran los valores 0,000 < —

para cada una de las dimensiones definidas, en o2

base a los valores aprobados en la T4 del proceso

IGTAGRlImpaCtO Técnico: Se calcula como el Figura 10. Escala logaritmica para el calculo de los niveles de riesgo
o - :

méaximo valor de los criterios de riesgo. . .
o IMP - Impacto: Se calcula como el [Valor Para la metodologia actual se ha considerado que

Activo] x [IT — Impacto Técnica]. las compafiias deben tratan los riesgos que quedan por

. . ; . . encima de 6.

o Nivel Riesgo: Es el nivel de riesgo en ausencia de

controles, es decir, partiendo de que las
vulnerabilidades de los controles son el 100%. Y ACTIVOS AMENAZAS DIMENSIONES —— \
se calcula como el [Impacto] * [Probabilidad de Riesgo R, Actuel | R
ocurrencia], y sobre una escala que va del [1 al | S SRR S Y
500], Siendo 500 el rieSgO mé.XimO que se puede [swW] Cédigo fuente [A.8] 5 60% |50%|100|100(100| -- |--|100|500| 300 151 |8
[F] Empleados [E.28] 3 80% |75%| - | - | 60| - |--| 60 |180| 144 108 7
alcanzar. o] Acuerdos de Servicio [E1] 3 |100%|44%| 80 | 80 | 80 | -- |--| 80 | 240| 240 06 |7
. - . - D] Informacién financiera [E.1] 3 100% |44%|( 80 | 80 | 80 | -- |--| B0 [240| 240 106 7
o Nivel Riesgo Actual: Es el nivel de riesgo (0] [pesswords (11 | 5 |100%[aa%| 0 [ 080 | [s0|za0] 240 | 106 7
teniendo en cuenta el nivel de implantacion y T T Tiooxlusel a0 TaoTao | —T-TasTomc| 210 106 7
aCtiVaCién de IOS Contl’0|es aCtualeS. Se Calcula [Keys] [certificados SSL/TLS [E.1] 3 |100%|44%( 80| 80|80 | - |-- 240| 240 106 7
) . - [SwW] Software [E.1] 3 100% |44%| 80 | 80 | 80 | - 240 | 240 106 7
como [N|Ve| de Rleng] * [Vu|nerab|||dad], y se [sW] [software de Servicics [e1] 3 |100%|44%| 80 |80 [ 80| - 240| 240 | 106 |7
[s] Dominios [E.1] 3 |100%|44%| 80 | 80 | 80| - 240| 240 106 7
mueve en un rango de [1'500] [SW]  |codigo fuente [E.8] 5 | 40% |51%|100|100]100] - s00| 200 103 | 7
o ER - Escala de Riesgo: Esta columna no permite  [—j—ssesme 8 s - %
dividir los valores de riesgo en 10 niveles, en base (W] _{cédigo fuente [A18] | 5 |40% |36%| - | - |100] - |- 100500) 200 73 &
D] Contratos [A.19] 5 | 40% |3s%|100| - | - | - |-- 500| 200 70 6

a una escala logaritmica, que se calcula aplicando

L P Figura 11. Matriz de Riesgos
la formula indicada en la Ecuacién 1.
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Para finalizar esta tarea se aplica un algoritmo que
combina todos los elementos anteriores, generando un
resultado como el que se puede ver en la Figura 11,
aungue en este caso se ha mostrado de forma resumida
por motivos de espacio.

Tarea T6 — Generacion del plan de tratamiento de
riesgos: Una vez que en la tarea anterior hemos
generado la matriz de riesgos, el objetivo de esta tarea
es la de ejecutar un algoritmo recursivo que permita ir
calculando cuéles deben ser los controles que la
compafiia debe aplicar en orden para ir minimizando
sus riesgos hasta alcanzar un nivel aceptable (ER<=6).

Para ello, el algoritmo elige el registro con el
mayor “nivel de riesgo actual” y extrae los controles
relacionados, seleccionando el que supone una mayor
vulnerabilidad, generando un paso de recomendacion
para aplicarlo, y recalculando toda la matriz de riesgo
de nuevo para determinar si sigue existiendo un riesgo
superior al aceptable, y en caso afirmativo, cual es el
nuevo control que deberiamos acometer.

|
0 |[[A.14.2.3] |Revisidn técnica de las aplicaciones ... 0 400 177 8
1 |[A.14.2.7] |Externalizacion del desarrollo de software 0 400 170 g
2 [[A.18.1.2] |Derechos de propiedad intelectual (DP1) 0 400 165 8
3 [[A.5.1.2] |Revisidn de la palitica de seguridad de la informacién | 0 400 164 8
4  [[A.7.2.3] |Proceso disciplinario 0 400 150 8
5 [[A.8.1.3] |Usoaceptable de los activos 1] 300 145 3
6 |[A.18.1.5] |Regulacién de los controles criptogréficos. 0 | 400 142 7
7 [[A.18.2.2] |Cumplimiento de las politicas y normas de seguridad. | 0 400 138 7
8 [IA.18.2.3] |Comprobacién del cumplimiento técnico. 0 400 130 7
9 [A.16.1.2] |Motificacion de los eventos de ... 0 192 124 7
10 |[A.15.1.3] |Cadena de suministro de tecnologia ... 0,04 400 120 7
11 |[A.16.1.4] |Evaluacion y decision sobre los eventos ... 0,12| 300 116 7
12 |[A.16.1.5] |Respuesta a incidentes de seguridad de la ... 0,11( 300 110 7
13 [[A.9.1.1] |Politica de control de acceso 0,07 300 106 7
14 |[A.16.1.6] |Aprendizaje de los incidentes de ... 0,23| 300 105 7
15 |[A.17.1.3] |Verificacidn, revisién y evaluaciéndela ... 0,04 300 100 7
16 |[A.8.1.2] |Propiedad de los activos 0 300 90 7
17 |[A.16.1.3] |Motificacion de puntos débiles de la seguridad 0,1 | 300 88 7
18 |[A.17.1.2] |Implementar la continuidad de la seguridad de la.... | 0,13 300 83 7
19 [[A.8.2.1] [Clasificacidn de la informacion 0,53 300 81 7
20 |[A.6.1.2] |Segregacion de tareas 0 192 79 7

Figura 12. Controles del plan de tratamiento de riesgos.

De la ejecucion del algoritmo se obtienen dos
resultados de gran interés para la compafiia.

o Listado de controles que debe acometer para
reducir el riesgo a un nivel aceptable (ver Figura
12): Dentro de este listado se mostrara el orden de
prioridad de los controles en que se recomienda
que sean acometidos, el nivel de cobertura (N.C)
actual de cada uno de ellos en base a las respuesta
que se dio en el checklist, asi como el nivel de
riesgo actual y la escala de riesgo.

En el ejemplo que se muestra en la Figura 12,
se puede ver como a una compafia solo le
recomienda acometer 20 controles de los 114 del
esquema utilizado. El resto se considera que
tienen un nivel de cobertura adecuado o que el
nivel de vulnerabilidad no hace que el riesgo de
los activos que protege suba por encima del nivel
adecuado.

Paso 0:

El riesgo maximo actual de la compafila (una vez
acometidos los pasos anteriores) es 176 sobre un rango de [0-
500], con un riesgo aceptable por debajo de [77 — Nivel 6].

El Activo mas afectado por este riesgo es: "Llaves
criptogréaficas de acceso a terminales, llaves criptograficas de
cifrado/descifrado de informacion (Llaves criptograficas)",
cuya pérdida tendria un coste para la organizacion de 125.000€,
y cuyo valor estratégico para la compafiia es Alto, siendo el
tipo del activo "[Keys]", el cual tiene una Probabilidad de
Ocurrencia [Muy Alta, 5.0] y una Degradacion (dafio causado
por un incidente en el supuesto de que ocurra) [Alto, 4.0].

Los principales criterios de riesgos que se veran afectados
son ["Disponibilidad - Integridad - Confidencialidad"].

Para este la terna [Activo x Amenaza x Control] = ["Errores
de los usuarios”, "[A.14.2.3] - Revision técnica de las
aplicaciones tras efectuar cambios en el sistema operativo."] se
han calculado los siguientes valores:

a) Impacto sobre el activo, calculado como ([Valor
Activo]*[Degradacion del valor]) = 80;

b) Riesgo sobre el activo, calculado como
([Impacto]*[Probabilidad de Ocurrencia]) = 400.0;

c) El Nivel de Cobertura del Control calculado como el
Sumatorio del nivel de cumplimiento de los subcontroles es
0.0;

d) El Riesgo final sobre el activo, calculado como
([Riesgo]*[1-Nivel de cobertura del Control]) = 176.576.

Por ello, se recomienda acometer la activacion del control:
[A.14.2.3] (Revision técnica de las aplicaciones tras efectuar
cambios en el sistema operativo.).

Figura 13. Pasos para el plan de tratamiento de riesgo.

o Listado de pasos detallados describiendo todos
los elementos involucrados (ver Figura 13): Se
puede ver como para cada uno de los pasos que ha
considerado el algoritmo, el sistema va a describir
todos los elementos que se ven afectados
intentando justificar por qué recomienda que se
mejore ese control de forma especifica. El
objetivo es que el Responsable de Seguridad
tenga una justificacion clara ante la direccion de
la empresa de por qué debe acometer esa
inversion.

Con esta Ultima tarea, se finalizaria el proceso de
generacion del Analisis de Riesgos y del Plan de mejora.
Aunque inicialmente el proceso puede parecer complejo, la
herramienta que se ha creado y que lo soporta incluye
facilidades que permiten que en un solo dia una compafiia
pueda realizar su analisis de riesgos, obteniendo resultados de
gran valor para ella.

D. Proceso 3: Mantenimiento Dinamico del Analisis de
Riesgos (MDAR).
Una vez que hemos conseguido que el sistema sea capaz

de generar un andlisis de riesgos de bajo coste y con un
elevado nivel de detalle y valor para la compafiia, desde la
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metodologia se ha buscado solucionar otro de los grandes
problemas que tienen actualmente este tipo de sistemas para
las empresas, vy es el coste del mantenimiento de este tipo de
procesos y el poco valor que aporta una imagen estatica a
medio plazo. Es decir, las empresas requieren de un analisis de
riesgos que tenga la capacidad de ir cambiando con el tiempo
mientras suceden eventos de seguridad dentro de la compafiia.

Por ello, el principal objetivo de este proceso es establecer
mecanismos que nos permitan ir actualizando de forma
dindmica el analisis de riesgos, con el objetivo de maximizar
el valor que este sistema puede aportar a la compafiia.

En la Figura 14 se puede ver el esquema basico de
entradas, tareas y salidas que componen este proceso:

e Entradas: Como entrada se recibiran los datos de la
compafiia y el SGSI implementado por la misma, asi
como el estado actual de las métricas e indicadores
que permitiran al sistema funcionar.

Salidas

I mCS, mIS, mMS,
InfAud, InfAR,

\( InfPRT, CMs

%

Entradas Tareas

MARS

Datos
usuarios

eSGSI W P

cCs

Figura 14. Esquema simplificado a nivel de tarea del proceso MDAR.

e Tareas: El proceso estard formado por seis tareas. Las
tareas 1-4 pueden ejecutarse de forma independiente, e
irn alimentado las entradas de la matriz de riesgo que
se ira recalculando segln la informacion que reciba de
éstas. La tarea 6 ird mostrando de forma grafica
mediante un dashboard el nivel de cobertura de los
controles de seguridad en cada momento.

e Salidas: La salida producida por este sub-proceso
consistira en una serie de entregables (mCS — Informe
del nivel de cultura de la seguridad; mIS - Informe de
incidentes de seguridad; mMS — Informe de las
métricas de seguridad; InfAud — Informe de las
Auditorias Anuales; InfAR — Matriz de Riesgos
dindmica; InfPTR — Plan de Tratamiento de Riesgos
Dindmico; CMs — Dashboard representando en tiempo
real el nivel de gestién de la seguridad de la compafiia.

En la Figura 15 se pueden ver las tareas del proceso de
forma mucho mas detallada, mostrando cémo interactian con
el repositorio de Esquemas y de SGSIs encargado de contener
los elementos que conforman la parte del Analisis de Riesgos
del SGSI. Cada tarea generard un entregable para su andlisis
por parte del consultor de seguridad (CoS) y almacenara la
informacion para que sea utilizada por las tareas T5 y T6 del
proceso MDAR (Mantenimiento Dindmico del Analisis de
Riesgos).
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Datos
usuarios

eSGSI cCs

SubProceso3 — Mantenimiento Dindmico del Andlisis de Riesgos (MDAR)

T2

Gestionando los
Certificados de C.Seguridad

Gestionando los
Incidentes de Seguridad

T4
1 Realizando Auditorias
Periodicas

Gestionando las Métricas [
Generales

Valores periédicos -
De Métricas Recalculando el Andlisis

de Riesgos

Niveles de los
Certificados de
C. Seguridad

Resultados  Actualizando
Auditorias Niveles
Manuales Seguridad

Nivel Seguridad

Nivel actual
Por Control nf

T6
Gestionando el Cuadro
de Mandos de Seguridad

p

- Entrada & Repositorio

P— —

C_ ) Entregavle \ D » Flujo Informacién

(:) Tareas Repositoriode | » Flujo Proceso
Informacién del

mCS, mIS, mMS, Conocimiento
InfAud, InfAR, InfPRT, CMs Esquema Refinado

Figura 15. Esquema detallado a nivel de tarea del proceso MDAR.

Las principales bases sobre las que se define este proceso
son: simplicidad, eficiencia en costes (humanos y temporales),
y usabilidad (capacidad de que la compafiia tenga informacién
actualizada de los riesgos).

Las tareas de este proceso se apoyaran en el esquema base
generado durante el proceso GEAR y en el analisis de riesgos
generado en el proceso GAGR.

A continuacion mostramos las tareas que componen el
proceso:

e Tarea T1 — Gestion de los certificados de Cultura de
la Seguridad: El objetivo de esta tarea es auto-evaluar
al personal periédicamente con preguntas extraidas de
la politica de seguridad y del documento de
aplicabilidad de la compafila (SOA). Cada una de
estas preguntas se encuentra vinculada a uno o varios
controles del esquema. Cuando un usuario responde
correctamente una pregunta, se refuerza en un
porcentaje (Ej: 1%) el nivel de cobertura de los
controles asociados, y cuando la falla el nivel de
cobertura baja en un porcentaje similar. EI porcentaje
es configurable porque depende del nudmero de
empleados de la compafiia y la periodicidad de la
prueba.

Estd métrica esta basada en el concepto de Cultura
de la Seguridad (CS) y el factor humano, cuanto
mayor sea el nivel de CS de una compafiia, menor es
la vulnerabilidad de los controles.

e Tarea T2 — Gestion de los incidentes de seguridad: El
objetivo de esta tarea es que cada vez que se produzca
un incidente de seguridad, éste se asocie con la
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amenaza que lo ha producido, y por medio de la
matriz de [Amenazas] x [Controles] podamos
penalizar el nivel de cumplimiento de los controles
asociados con dicha amenaza. El porcentaje es
configurable, dependiendo del ndmero de empleados
de la compafiia y la periodicidad de la prueba.

Esta métrica estd basada en que la ocurrencia de
un incidente de seguridad es la transformacion de una
amenaza que ha conseguido aprovechar un fallo en un
control y por lo tanto implica que esos controles no
son tan seguros como la compafiia piensa y deben ser
revisados y reforzados.

e Tarea T3 — Gestidn de métricas generales: El objetivo
de esta tarea es establecer métricas sobre los controles.
Cada meétrica activada sobre un control y que se
incumpla penalizard a los controles asociados. El
porcentaje de la penalizacion es configurable al
depender del nimero de empleados de la compafiia y
la periodicidad de la prueba.

e Tarea T4 — Realizacion de auditorias periddicas: El
objetivo de este control es que cada vez que se realice
una auditorfa interna o externa que detecte no
conformidades en controles, altere el valor de dichos
controles de forma manual.

e Tarea T5 — Recalculo Dinamico del Analisis de
Riesgos: Cada vez que una de las cuatro primeras
tareas produzca un evento sobre el nivel de cobertura
de los controles, el sistema recalculara de nuevo el
analisis de riesgos de la compafiia y el plan de mejora
recomendado, de forma que siempre estara actualizado
con respecto al estado real de la compaiiia.

e Tarea T6 — Gestionando el cuadro de mandos de
Seguridad: Toda la informacion del nivel de cobertura
de los controles se ird mostrando de forma dindmica
en un cuadro de mando (Dashboard) de forma que
tanto el Responsable de Seguridad como la Direccién
de la compaiiia podran ver de forma visual el estado
de la gestion de seguridad de la misma.

De esta forma, se ha desarrollado un proceso de muy bajo
coste de mantenimiento para la compafiia y que le permite
tener un sistema de andlisis de riesgos completamente
dindmico y con la capacidad de informar en todo momento de
la situacién real de la compafiia, lo que es de enorme valor
para ella.

IV. CONCLUSIONES.

En este articulo se ha presentado la propuesta de una
metodologia innovadora para realizar el anélisis y gestion del
riesgo denominado MARISMA-ARG, que permite soportar
los resultados generados durante la investigacién y que
cumple con los objetivos perseguidos, especialmente la
capacidad de generarse y mantenerse actualizado a lo largo del
tiempo con un bajo coste en recursos humanos y econémicos,
lo que suponia dos de los grandes problemas de este tipo de

sistemas para todas las compafiias en la que se realizd la
investigacion.

El andlisis de riesgos para las PYMES debera tener un
coste de generacion y mantenimiento muy reducido, ain a
costa de sacrificar precision en el mismo, pero siempre
manteniendo unos resultados con la calidad suficiente.

Se ha definido como se puede utilizar este proceso y las
mejoras que ofrece con respecto a otros modelos que afrontan
el problema de una forma mas precisa y detallada, pero
también mas costosa, lo que no las hace validas para el caso de
las PYMES.

Las caracteristicas ofrecidas por el proceso y su
orientacién a las PYMES ha sido muy bien recibida, y su
aplicacion esta resultando muy positiva ya que permite a este
tipo de empresas realizar una adecuada gestion del riesgo al
gue estan sometidos los activos de su sistema de informacién.
Ademas, con este proceso se obtienen resultados a corto plazo
y se reducen los costes que supone el uso de otros procesos,
consiguiendo un mayor grado de satisfaccion de la empresa.

El proceso MARISMA-AGR cumple con los objetivos
propuestos, asi como con los principios que segin la OCDE
[73] debe seguir todo proceso de evaluacion del riesgo, segln
el cual el sistema debe tener la capacidad de autoevaluar su
riesgo de forma continuada en el tiempo, proponiendo
medidas.

Finalmente, se considera que el trabajo realizado debe ser
ampliado con nuevas especificaciones, nuevos esquemas,
mejorando los algoritmos de andlisis y gestion del riesgo de
forma que puedan ofrecer planes méas detallados y
profundizando en el proceso con nuevos casos de estudio.

La mayor parte de las futuras mejoras del proceso se estan
orientando a mejorar la precision del mismo, pero siempre
respetando el principio de coste de recursos, es decir, se busca
mejorar el proceso sin incurrir en costes de generacion y
mantenimiento del andlisis de riesgos.
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